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Resum: En una societat cada vegada més digitalitzada, els hipertrucatges, tecnologies basades en intelligéncia artificial, represen-
ten un repte creixent. Aquests continguts multimeédia falsos poden imitar imatges, videos i audios amb gran realisme, i generar
preocupacions sobre la seva utilitzacié per a la manipulacié i la desinformacié. Aquest article explora qué sén els hipertrucatges, les
técniques utilitzades per crear-los i els metodes avancats de deteccié, com les xarxes neuronals convolucionals (en angles, convolutio-
nal neural networks, CNN) i la reconfiguracié de xarxes generatives adversaries (en anglés, generative adversial network, GAN). També
s'aborda la importancia de I'autenticacié del contingut digital mitjancant tecniques com les signatures digitals i la cadena de custo-
dia. L'article conclou amb una reflexié sobre la necessitat d'una resposta coordinada, tant tecnoldgica com legal, per mitigar els ris-
cos associats als hipertrucatges.

Paraules clau: hipertrucatges, intelligencia artificial, deteccié de manipulacié, autenticacié digital, xarxes neuronals.

Abstract: In an increasingly digitalized society, deepfakes, which are Al-based technologies, represent a growing challenge. These
false multimedia contents can realistically mimic images, videos, and audio, raising concerns about their potential use for manipulation
and disinformation. This article explores what deepfakes are, the techniques used to create them, and advanced detection methods,
such as convolutional neural networks (CNNs) and generative adversial network (GAN) reconfiguration. It also addresses the impor-
tance of digital content authentication through techniques like digital signatures and chain of custody. The article concludes with a
reflection on the need for a coordinated response, both technological and legal, to mitigate the risks associated with deepfakes.

Keywords: deepfakes, artificial intelligence, manipulation detection, digital authentication, neural networks.

Introduccio

n una societat cada vegada més digitalitzada, dis-

tingir entre el que és real i el que és fals esdevé un
desafiament. Els avencgos en intel-ligencia artificial han
donat lloc als hipertrucatges (deepfakes), tecnologies
capaces de generar imatges, videos i audios que sén gai-
rebé indistingibles dels auténtics. Aquests continguts,
que combinen I'aprenentatge profund (deep learning) amb
informacio falsa (fakes), poden tenir usos creatius i ld-

* Aquest article s’ha elaborat a partir de la revisié, ampliacié i
actualitzacié d’'un treball anterior publicat per I'autor sota el titol
«Deepfake Hunters. Cacadors de mentides» al lloc web personal
sergiocolado.com el 26 de juny de 2024. Tot i que el text original plante-
java una introduccié al fenomen dels hipertrucatges, aquesta versié
ha estat reestructurada per aprofundir en els aspectes técnics, &tics i
socials, i integra exemples nous, desenvolupaments tecnologics
recents i suggeriments practics per a la deteccié i autenticacié de
continguts digitals. A més, s’ha adaptat per incloure la terminologia
catalana normalitzada pel TERMCAT.

dics, perd també poden ser eines poderoses per crear
desinformacid i manipulacié massiva.

Els hipertrucatges representen un desafiament tec-
nologic i social profund en una societat altament digi-
talitzada, com s’ha explorat en treballs previs sobre tec-
nologia digital (Colado, 2021), ja que poden afectar la
politica, I'economia i la vida personal. Amb aquesta
amenaca en augment, les eines d'intel-ligéncia artificial
(IA) no només es veuen com una part del problema, sin
també com una solucié clau per detectar-los i contro-
lar-los.

Queé és un hipertrucatge?

Segons el TERMCAT (2024), el terme correcte per a deep-
fakes en catala és hipertrucatge. Un hipertrucatge és un
contingut multimédia fals creat mitjancant técniques
d’aprenentatge automatic i xarxes neuronals profundes.
S'utilitzen dues técniques principals per generar-los: les
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xarxes generatives adversaries (en angles, generative adversial
network, GAN) i els autoencoders.

Les GAN consisteixen en un model de dues xarxes neu-
ronals que treballen de manera competitiva. Per una ban-
da, un generador crea continguts falsos, com ara imatges o
videos. Per l'altra, un discriminador intenta distingir entre
el contingut fals i el real per aprendre’l. Aquesta competi-
cié fa que el generador millori constantment fins a crear
continguts gairebé indistingibles dels originals.

Els autoencoders sén models entrenats per reconstruir
dades d’entrada (com una cara o una veu) i després modifi-
car-les. Es poden utilitzar per transferir I'expressié facial
d'una persona a una altra, generant imatges o videos en
queé sembla que el subjecte fa moviments o diu paraules
inexistents. Els videos en qué una persona famosa sembla
dir o fer coses que mai no ha fet en sén un exemple.

La creacié d'un hipertrucatge implica I'is de grans
quantitats de dades de videos o imatges del subjecte que
s'ha de falsificar, un procés de preentrenament d’'un model
basat en IA i I'Gs de tecniques com la superresolucié per
millorar-ne el realisme. Una vegada entrenat, el model pot
produir videos, audios o imatges que simulen fidelment el
subjecte real. Aquesta semblanca amb la realitat accentua
el risc del seu ds malintencionat.

Ficura 1. Exemple d'hipertrucatge. Superposicié de cares.
Font:  Elaboracio propia.

Hi ha diversos usos dels hipertrucatges a la indistria.
Per exemple, en cinema i entreteniment es poden recrear
personatges historics o millorar efectes especials. En edu-
cacié i formacié, es poden simular escenaris realistes o
crear assistents virtuals. | en medicina permet estudiar
comportaments humans o millorar simulacions quirirgi-
ques.

Perd també hi ha usos molt negatius, com ara la crea-
cié de videos falsos de liders politics dient o fent coses
comprometedores, I'elaboracié de contingut fals que da-
nya la reputacié de les persones o la simulacié de la veu
d’'un directiu per autoritzar transferencies il-legitimes, en-
tre d'altres.

El potencial d’aquesta tecnologia de confondre entre
allo real i fals planteja reptes importants que cal analitzar
amb profunditat. Amb I'evolucié dels hipertrucatges, el
desenvolupament d’'eines per a la seva deteccié i autenti-
cacié és essencial per minimitzar-ne els riscos i garantir un
Us etic d’aquesta tecnologia.

A la caca dels hipertrucatges

Amb l'evolucié dels hipertrucatges, detectar continguts
manipulats s’ha convertit en un desafiament que exigeix
I'is combinat de diverses eines tecnologiques. La millora
continua dels algoritmes d’intel-ligéncia artificial, junta-
ment amb les eines d’'analisi forense digital, ha fet possi-
ble identificar anomalies que sén imperceptibles a simple
vista.

Els primers hipertrucatges presentaven errors facilment
detectables, com la desincronitzacié labial o anomalies en
les textures facials. No obstant aixd, amb I'aveng tecnolo-
gic, aquests errors s’han anat minimitzant, i avui en dia els
hipertrucatges més sofisticats poden imitar amb gran preci-
sid expressions facials, moviments corporals i patrons vo-
cals, cosa que fa molt més dificil detectar-los a simple vista.

Ficura 2. Recreaci6 d'un cacador d'hipertrucatges.
Font:  Elaboracié propia amb IA.

Per combatre aquesta amenaca en evolucié constant,
s’han desenvolupat eines tecnologiques avancades, espe-
cialment basades en intelligéncia artificial. A continuacid
es detallen els principals métodes utilitzats:

1. Analisi de consisténcia visual

Els hipertrucatges poden contenir anomalies subtils que,
tot i no ser evidents a primera vista, es poden detectar amb
técniques automatitzades:

— Textura de la pell: sovint presenten incoheréncies
en la textura de la pell, que pot semblar artificial o unifor-
me en algunes zones.

— Illuminacié i ombres: els videos generats poden
presentar discrepancies en la illuminacié o en la posicid
de les ombres, que no sén coherents amb les fonts de llum
del video original.

— Geometria facial: I'analisi de les proporcions facials
i la seva coheréncia al llarg de diferents fotogrames permet
detectar alteracions subtils que afecten la morfologia del
rostre.

2. Analisi de freqiiencia
L’analisi de freqiiencies també ha demostrat ser una eina
clau per detectar artefactes generats durant el procés de
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manipulacié, mitjangant tecniques com la transformada
de Fourier (Gong, Li i Wang, 2020). Aquesta técnica consis-
teix a descompondre les imatges o els videos en els seus
components de freqliencia, la qual cosa permet identificar
artefactes generats durant el procés de creacié de I'hiper-
trucatge:

— Transformada de Fourier: permet analitzar la fre-
qiiencia de les imatges per detectar-hi patrons irregulars o
artefactes ocults.

— Espectres de freqiiéncia: els hipertrucatges poden
deixar empremtes especifiques en certes bandes de fre-
quiencia que revelen la manipulacio.

3. Deteccié d'artefactes digitals
Els hipertrucatges solen generar petits artefactes que po-
den ser detectats amb tecniques forenses:

— Compressié d’'imatges i videos: les imatges i els vi-
deos falsificats poden presentar patrons de compressio di-
ferents dels originals, la qual cosa crea artefactes visibles
en les zones manipulades.

— Errors en la codificacié de pixels: les inconsistén-
cies en la disposicié dels pixels o en la representacié del
color poden ser indicadors de manipulacié digital.

4. Analisi biometrica i microexpressions

La deteccié de petites anomalies en els moviments facials
i corporals pot ser una manera efectiva de descobrir hiper-
trucatges:

— Moviments facials: les microexpressions, que sén
moviments rapids i involuntaris del rostre, sén dificils de
replicar de manera precisa. L'analisi d’aquests petits ges-
tos pot revelar inconsisténcies en el video.

— Sincronitzacié labial: la desincronitzacié entre el
moviment dels llavis i I'audio, especialment en videos amb
dialegs, és un senyal comu de manipulacié.

5. Analisi d’audio i veu
A més del contingut visual, I'audio també pot oferir pistes
importants sobre la falsificacioé:

— Freqiiéncia i timbre de la veu: els hipertrucatges po-
den generar distorsions subtils en la veu, especialment en
la freqiiencia i el timbre, que poden ser identificades amb
analisi acUstica.

— Inconsisténcies lingtifstiques: I'estil de parla, I'en-
tonacié o I'is de determinades paraules poden no coinci-
dir amb el patré habitual de la persona, la qual cosa en re-
vela una falsificacid.

6. Metodes basats en xarxes neuronals
Les técniques d’aprenentatge automatic també s'utilitzen
per detectar contingut manipulat:

— Xarxes neuronals convolucionals (CNN): aquestes
xarxes estan entrenades per detectar petites anomalies en
les imatges, com errors en la textura o en la geometria fa-
cial (Shad, Lépez i Kumar, 2021).

— Xarxes neuronals recurrents (RNN): aquestes xar-
xes analitzen seqiiéncies de video per detectar incoherén-

cies temporals en el moviment dels personatges, identifi-
cant errors subtils en la fluidesa dels gestos i expressions.

— GAN reconfigurades: tot i que les xarxes generatives
adversaries (GAN) s'utilitzen per crear hipertrucatges, tam-
bé es poden reconfigurar per detectar anomalies generades
per altres GAN (Gong, Li i Wang, 2020).

7. Analisi de metadades i estructura del fitxer

Els hipertrucatges no només alteren el contingut visual,
siné que també poden introduir incoheréncies en la infor-
macié associada al fitxer:

— Metadades alterades: I'analisi de les metadades
pot revelar discrepancies en les dates de creacié o en la in-
formacié del dispositiu de gravacié, cosa que n’indica una
possible manipulacié.

— Anomalies en I'estructura del fitxer: canvis inespe-
rats en la codificacié o en la compressié del fitxer poden
ser signes d'alteracid.

Aquest conjunt de metodes de deteccid representa una
eina poderosa per identificar hipertrucatges, i la seva efec-
tivitat depén de la seva aplicacié conjunta i de I'evolucid
constant de les tecniques utilitzades per crear i detectar
aquests continguts falsificats (Shad, Lopez i Kumar, 2021).

L'Us de tots aquests metodes, combinat amb el desen-
volupament continu de noves eines tecnologiques, permet
avancar en la deteccié proactiva d’hipertrucatges. La lluita
contra aquesta tecnologia evolutiva exigeix una millora
constant de les eines forenses i I'is de técniques d’intel-
ligencia artificial capaces de seguir el ritme de les innova-
cions en la creacié de continguts falsificats. Només mitjan-
cant una estratégia multidisciplinaria i tecnoldogicament
avancada es pot garantir una deteccié efectiva d’aquests
continguts.

Autenticacio del contingut digital

L'autenticacié del contingut digital, especialment en I'era
dels hipertrucatges, és un procés essencial per garantir la
integritat i autenticitat de videos, imatges i audios, sobre-
tot quan es presenten com a proves en tribunals o en in-
vestigacions periodistiques. A mesura que les técniques
de manipulacié digital esdevenen més sofisticades, és im-
prescindible utilitzar tecniques avancades que permetin
determinar si un fitxer digital ha estat alterat.

El procés d’autenticacié comenga amb la cadena de
custodia, que és un element fonamental per mantenir la
credibilitat de qualsevol prova digital. Aquesta cadena re-
quereix un registre detallat i ininterromput del contingut
des del moment en que es crea o es recull fins que es pre-
senta. Aix0 implica assegurar que el contingut ha estat
emmagatzemat i gestionat adequadament, sense cap ac-
cés no autoritzat ni manipulacid, la qual cosa en garan-
teix la integritat. Als tribunals, sovint es rebutgen proves
digitals si no es pot demostrar una cadena de custodia
clara.



Les metadades sén una altra eina clau per a I'autenti-
cacié. Inclouen informacié associada a un fitxer digital,
com ara la data de creacid, el tipus de dispositiu utilitzat,
la ubicacié geografica (si s’ha activat el GPS) i els canvis o
modificacions anteriors. Les metadades aporten informa-
ci6 essencial sobre 'origen i la historia del contingut.
L'analisi forense de les metadades pot revelar anomalies,
com ara dates incoherents o localitzacions inexactes, que
podrien indicar que el fitxer ha estat manipulat.

A més de les metadades, s'utilitzen tecniques de mar-
catge o marques d’aigua digitals, que consisteixen a in-
crustar informacié oculta o visible en imatges o videos.
Aquestes marques poden incloure detalls sobre I'autor o el
propietari, o bé servir com a prova d'autenticitat. Les mar-
ques d’aigua sén especialment ttils perque poden ser invi-
sibles a l'usuari, perd detectables a través de programari
especialitzat, i serveixen com a defensa davant possibles
manipulacions. Aquest metode s’utilitza sovint en arxius
multimédia d'alta importancia o amb informacié confiden-
cial, que cal garantir que no hagin estat alterats.

Un altre mecanisme important és I'tis de signatures di-
gitals. A través de técniques criptografiques, una signatura
digital s’associa a un fitxer per garantir-ne la integritat i
confirmar-ne l'autenticitat. Aquest procés implica la crea-
cié d’'una empremta electronica tnica del fitxer en el mo-
ment de la creacié o verificacid inicial, que actua com una
«empremta digital» del contingut. Si el contingut és alte-
rat, aquesta empremta electronica canvia, la qual cosa dei-
xa clar que el fitxer ha estat modificat, i aixd en posa en
dubte I'autenticitat.

Les tecniques forenses digitals també sén fonamentals
per a I'autenticacié del contingut digital. Els experts utilit-
zen eines d’analisi d’'imatges i videos per identificar arte-
factes o patrons visuals que no coincideixen amb el contin-
gut original. Aixd pot incloure la deteccié d’errors de
compressié, anomalies en la illuminacié o les ombres, in-
consisténcies en la resolucié o en la qualitat de la imatge o
problemes amb la sincronitzacié del so i el moviment dels
llavis en videos. Aquestes técniques requereixen coneixe-
ments avancats i sovint s'utilitzen en casos en que I'evi-
dencia digital és clau, com en investigacions judicials o en
la cobertura de noticies.

Un altre aspecte innovador és I'Gis de cadena de blocs
(blockchain) per a I'autenticacidé i la proteccié del contingut
digital. La tecnologia de cadena de blocs crea un registre
distribuit i immutable que documenta, de manera trans-
parent, qualsevol modificacié d'un fitxer. Cada vegada que
el contingut es modifica, s'actualitza el registre a la cade-
na de blocs, la qual cosa permet rastrejar-ne tots els can-
vis. Aquesta tecnologia és especialment Gtil en entorns en
que la integritat de la informacié és crucial, com la gesti6
de drets d’autor, la informacié periodistica o en processos
legals.

Les tecniques com la cadena de blocs permeten rastre-
jar els canvis en el contingut digital i protegir-lo davant
possibles manipulacions (Westerlund, 2019). La cadena de
blocs no només garanteix l'autenticitat, siné que també

actua com un sistema de proteccié dels drets d’autor i les
llicencies digitals. Mitjancant contractes intel-ligents, es
poden gestionar els drets d'ts i la distribucié d'imatges o
videos, cosa que ofereix un sistema de gestié transparent
per als creadors i titulars dels drets.

Un enfocament prometedor per combatre els hipertru-
catges és la combinacié de diverses tecniques de deteccid i
autenticacid, que aprofita els punts forts de cadascuna per
crear sistemes més robustos i efectius. Aquesta tendéncia
integra métodes com el marcatge digital (marques d’aigua),
I'analisi forense i els algorismes basats en aprenentatge
automatic (Megfas et al., 2022). La combinacié d’aquestes
tecniques pot millorar significativament la precisié i la fia-
bilitat dels sistemes de deteccid.

Quan la tecnologia no és suficient per verificar I'auten-
ticitat del contingut, es poden considerar testimonis i ex-
perts en peritatge digital. Aquests professionals poden
presentar analisis técniques en tribunals per verificar la
integritat d'un fitxer digital. Els testimonis poden corrobo-
rar la procedéncia del contingut, la qual cosa, tot i no ser
tan solida com una prova técnica, pot ajudar a establir-ne
l'autenticitat en un context legal.

En resum, la combinacié de técniques com la verifica-
ci6 de les metadades, les marques d’aigua, les signatures
digitals, la cadena de blocs i les eines forenses digitals ofe-
reixen una solucié solida per autenticar continguts digitals
i garantir que els videos o les imatges no hagin estat mani-
pulats. En un mén cada vegada més vulnerable a la des-
informacié i la manipulacié digital, aquestes eines sén
essencials per mantenir la confianca en els continguts
multimedia que consumim diariament.

Reptes tecnologics

El sorgiment de la tecnologia d'hipertrucatge ha estat ob-
jecte d'una analisi critica, i se n’ha destacat el potencial dis-
ruptiu en sectors com els mitjans de comunicacié i la politi-
ca (Westerlund, 2019). Pero els hipertrucatges plantegen
una serie de reptes tecnologics i socials significatius que
requereixen solucions sofisticades i multidisciplinaries.

A mesura que la tecnologia evoluciona, també ho fan
els metodes utilitzats per generar aquests continguts fal-
sos, cosa que en complica la deteccié i prevencié. Un dels
principals reptes és la millora continua del realisme. Els
hipertrucatges s’han tornat extremament realistes gracies
a avencos en técniques com les GAN i els autoencoders.

Les anomalies evidents en les primeres generacions
d’hipertrucatges (desincronitzacié labial, moviments cor-
porals incoherents o errors en la textura de la pell) s’han
reduit drasticament. A més, les aplicacions modernes po-
den generar videos falsos en temps real, cosa que en fa gai-
rebé impossible la verificacié immediata.

Entre els desafiaments principals de les técniques de
deteccid trobem, en primer lloc, el risc de falsos positius,
en qué contingut legitim es classifica incorrectament com
a fals. Els falsos positius poden minar la credibilitat dels

©| CACADORS D’HIPERTRUCATGES. REPTES | SOLUCIONS TECNOLOGIQUES PER A LA DETECCIO | AUTENTICACIO



SERGIO COLADO GARCIA

-
o

articles

mitjans digitals, i alimentar la desinformacié i la descon-
fianca. A més, pot provocar que alguns continguts genuins
siguin eliminats o bloquejats de plataformes digitals.

En segon lloc, les eines de deteccié d’hipertrucatges
estan sovint orientades a experts o grans organitzacions.
Aix0 deixa els usuaris finals amb poques opcions per verifi-
car contingut. De fet, moltes d’aquestes eines sén comple-
xes i poc accessibles per a la poblacié general. Lligat amb
aquest problema es dona el fet que quan els usuaris no
entenen com funcionen les eines de deteccié poden arri-
bar a desconfiar dels resultats.

Finalment, la desconfianca generalitzada en el contin-
gut digital pot tenir un impacte devastador en sectors com
els mitjans de comunicacié o la justicia, en que la credibili-
tat de les proves digitals és essencial (Colado, 2021).

Interaccio dels usuaris amb les eines de deteccio

Una dimensié essencial de I'exit de les eines de deteccid i
autenticacié d'hipertrucatges és la manera com els usuaris
interactuen amb aquestes tecnologies. La confianca i la
usabilitat sén factors clau que determinen si aquestes
eines s’adoptaran ampliament i si tindran I'impacte desit-
jat en la lluita contra la desinformacié i la manipulacié di-
gital. Malgrat els avencos tecnologics, moltes eines dispo-
nibles actualment sén complexes i no sempre intuitives
per a l'usuari final, la qual cosa pot limitar-ne I'Gs efectiu
fora d’entorns altament especialitzats. Un dels principals
reptes és com fer que aquestes eines siguin accessibles i
comprensibles per a un public ampli, des de professionals
dels mitjans de comunicacié fins a ciutadans preocupats
per la integritat dels continguts digitals.

Segons Rosales et al. (2024), un sistema no només ha
de ser precfs, siné també transparent i explicable. Aixd im-
plica que els resultats oferts per les eines de deteccié han
de ser facilment comprensibles, amb informacié clara so-
bre com s’ha arribat a una conclusié determinada, ja sigui
per detectar un contingut manipulat o per validar-ne 'au-
tenticitat. Aquesta explicabilitat fomenta la confianca en
els sistemes i ajuda a evitar que es considerin «caixes ne-
gres» opaques.

A més, cal que els sistemes estiguin dissenyats amb un
enfocament en la usabilitat. Aixo inclou interficies intuiti-
ves, temps de resposta rapids i integracions amb platafor-
mes populars, com les xarxes socials o els sistemes de ges-
ti6 de contingut. Un exemple en podria ser la implementacié
d’extensions de navegador o aplicacions mobils que ana-
litzin contingut en temps real i informin 'usuari de manera
immediata i clara si un video, audio o imatge pot ser un
hipertrucatge. També és important que aquestes eines
ofereixin diferents nivells de profunditat en els seus infor-
mes, des d'indicadors senzills per a usuaris no experts fins
a detalls tecnics més avancats per a investigadors o profes-
sionals.

Un altre aspecte crucial és la confianca en els sistemes.
La confianca en aquests sistemes es pot consolidar mit-

jancant auditories independents que validin la precisi6 i
I'eficacia de les eines, aix{ com mitjancant I'is de conjunts
de dades obertes que permetin a la comunitat cientifica i
técnica replicar els resultats i verificar la robustesa dels
sistemes. A més, la integracié d’elements de seguretat,
com la privadesa dels usuaris i la proteccié de dades per-
sonals, també és fonamental per garantir que aquestes
tecnologies es percebin com a segures i responsables.

En resum, perque les eines de deteccié d'hipertrucatges
siguin efectives i ampliament utilitzades, han de ser no no-
més tecnologicament avancades, siné també dissenyades
amb un enfocament centrat en I'usuari. La combinacié de
transparencia, explicabilitat i usabilitat pot augmentar la
confianca en aquestes tecnologies i promoure una adopcid
més amplia, i ampliar-ne I'impacte positiu en la societat.

Recomanacions practiques per als lectors

Davant els riscos associats als hipertrucatges, és essencial
dotar els lectors d’eines i estrategies practiques per identi-
ficar, gestionar i minimitzar I'impacte d’aquesta tecnologia
en el seu dia a dia. A continuacié, es detallen algunes reco-
manacions per protegir-se dels continguts manipulats i fo-
mentar un consum responsable de la informacié digital.

1. Verificacié del contingut digital
Cal verificar I'autenticitat del contingut abans de compar-
tir-lo o donar-lo per fiable. Per fer-ho:

— Assegureu-vos que el contingut prové d’una font
fiable. Desconfieu de continguts virals sense una proce-
dencia clara.

— Corroboreu la informacié amb altres mitjans o pla-
taformes reconegudes.

— Utilitzeu eines de verificacié com ara InVID, Foren-
sically o FakeCatcher, que permeten analitzar videos i
imatges per detectar manipulacions.

Ficura 3. Analisi d'un hipertrucatge mitjancant I'aplicacié Forensically.
Font:  Elaboracié propia.

Algunes xarxes socials i cercadors ofereixen funcionali-
tats per verificar la veracitat de continguts virals.

2. Identificacié de signes de manipulacié
Tot i que els hipertrucatges sén cada vegada més sofisti-
cats, hi ha indicadors que poden revelar possibles manipu-



lacions. Per exemple, es poden observar anomalies en la il-
luminacié o ombres que no concorden amb I'entorn. També
és habitual que hi hagi errors subtils en les expressions fa-
cials o els moviments dels ulls.

Un altre aspecte complex a I'hora de fer un hipertrucatge
sén les textures facials, que acaben resultant molt artificials
o excessivament uniformes.

Quant a l'audio, es pot observar una petita desincronit-
zacié entre el moviment dels llavis i el so i veus amb talls,
distorsions o un to inusualment mecanic.

A més, tot i que no és sempre tan facilment observable,
cal posar en dubte aquell contingut que genera reaccions
emocionals extremes o apella a polemiques sense proves
solides.

3. Utilitzacié d’eines tecnologiques
Els avencos en tecnologia també ofereixen eines per com-
batre els riscos dels hipertrucatges.

Per una banda, trobem programes que detecten ano-
malies en videos, com compressié irregular, patrons de pi-
xels o inconsisténcies en la freqiiéncia.

Com hem comentat, la tecnologia basada en cadena de
blocs permet verificar I'autenticitat de continguts compar-
tits en linia mitjancant registres immutables.

Per una altra banda, hi ha algunes extensions per als
navegadors que permeten alertar sobre continguts sospi-
tosos a les xarxes socials o a les plataformes de video.

4. Educacié digital i alfabetitzacié mediatica
Sens dubte, la millor manera de lluitar contra la falsedat és
el coneixement. Una ciutadania formada és menys vulne-
rable a la desinformacié i la manipulacié. Es altament re-
comanable:

— Participar en tallers, cursos o seminaris web sobre
seguretat digital i detectar contingut fals.

— No creure’s tot el que es veu en linia i giiestionar-se
continguts sorprenents o polémics.

— Que les escoles disposin d’eines i recursos per edu-
car els estudiants sobre els riscos dels hipertrucatges i
com identificar-los.

5. Contribucions a la lluita contra I'hipertrucatge

També podem contribuir a una regulacié més robusta de la
informacié denunciant continguts sospitosos a les plata-
formes digitals perqué siguin revisats.

A més de mesures técniques i practiques, és important
que cada lector adopti una posicié etica respecte a la crea-
cié i difusié de continguts digitals i tingui cura de:

— Compartir només continguts verificats per evitar la
propagacié de desinformacio.

— No utilitzar tecnologia per manipular continguts
d’altres persones sense consentiment.

— Reflexionar sobre com el contingut digital influeix
en les opinions i en els comportaments propis.

La millor defensa contra els hipertrucatges és una
combinacié de coneixement tecnologic, pensament critic i

consciéncia etica. Amb una actitud proactiva i una educa-
cié digital solida, és possible protegir-se dels riscos de la
manipulacié digital i contribuir a una societat més segura i
responsable.

Conclusio

Els hipertrucatges representen una revolucié tecnologica
que, tot i tenir un gran potencial creatiu i educatiu, plante-
ja desafiaments crucials en I'ambit de I'ética, la privacitat i
la seguretat. Les implicacions étiques i socials dels hiper-
trucatges sén profundes i multidimensionals, i afecten
sectors com la politica, I'entreteniment, els mitjans de co-
municacié o fins i tot les relacions personals.

Els hipertrucatges representen un repte per a la con-
fianca social, ja que qliestionen la nostra capacitat per
discernir entre la realitat i la falsedat en un mén digital.
Aquesta perdua de confianga té repercussions directes en
la credibilitat de les institucions, especialment en el con-
text de les noticies i els processos democratics. Per exem-
ple, els videos manipulats poden ser utilitzats per desacre-
ditar figures politiques o per manipular I'opinié publica, i
erosionar aixi els fonaments de les democracies modernes.

Una altra implicacié significativa és la vulneracié de la
privacitat i la dignitat personal. Els hipertrucatges s’han
utilitzat en nombrosos casos per crear contingut pornogra-
fic fals sense el consentiment de les victimes, sovint do-
nes, amb greus conseqiiéncies psicologiques i reputacio-
nals. Aquesta forma de violéencia digital no només afecta
les victimes directament implicades, sindé que també plan-
teja preguntes més amplies sobre com protegir els drets
individuals en l'era digital. L'is d’aquesta tecnologia per a
la difamacid i I'extorsid, aixi com la seva capacitat per sem-
brar desconfianga entre comunitats, evidencia la seva po-
tencialitat com a arma danyosa.

Les conseqliencies socials dels hipertrucatges també in-
clouen l'augment de la desinformacid, que pot ser explota-
da per actors malintencionats per crear divisions socials i
culturals. La propagacié de continguts manipulats genera
confusié i dificulta la presa de decisions informades, tant en
'ambit personal com col-lectiu. Aquesta desinformacié
massiva es veu amplificada per la velocitat i 'abast de les
plataformes digitals, que sovint prioritzen el contingut viral
sobre l'autenticitat. Aixd no només perjudica les victimes di-
rectes dels hipertrucatges, siné que també genera un entorn
d’incertesa generalitzada que pot ser explotat per erosionar
la confianca en els mitjans i en les institucions publiques.

Des d'una perspectiva etica, els hipertrucatges plan-
tegen qiiestions sobre la responsabilitat dels creadors
d’aquesta tecnologia i dels qui la fan servir. Si bé la innova-
cié tecnologica pot tenir usos positius, com en el cinema o
I'educacio, el seu s malintencionat posa de manifest la
necessitat d’establir limits étics i regulacions clares. Aixd
inclou abordar preguntes sobre qui hauria de tenir accés a
aquestes eines, com se'n pot prevenir I'Gs indegut i quines
sancions sén apropiades per als infractors.
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A més, la responsabilitat també recau en les platafor-
mes digitals, que actuen com a vehicles de difusié dels
hipertrucatges. Aquestes plataformes tenen l'obligacié
moral i social d'implementar mecanismes per detectar i
eliminar contingut falsificat abans que esdevingui viral. Al-
hora, és crucial que aquestes iniciatives siguin transpa-
rents i respectin els drets dels usuaris, incloent-hi la priva-
desa i la llibertat d’expressié. La manca de compromfs per
part de les grans corporacions tecnologiques podria exa-
cerbar els problemes associats als hipertrucatges, i conver-
tir-los aixi en eines cada vegada més perilloses.

Finalment, les implicacions socials també inclouen
I'impacte a llarg termini sobre la confianca en el contingut
digital. A mesura que els hipertrucatges es tornen més so-
fisticats i dificils de detectar, existeix el risc que el public
desenvolupi una desconfianca generalitzada envers tot ti-
pus de contingut digital, fins i tot el legitim. Aixd podria te-
nir conseqiiencies devastadores en sectors com la justicia,
en que la credibilitat de les proves digitals és essencial, i en
la comunicacid, en que la fiabilitat de les noticies és fona-
mental per al funcionament d’'una societat informada.

Abordar les implicacions étiques i socials dels hipertru-
catges requereix un esforg collectiu que inclogui la regula-
cié legal, la responsabilitat tecnologica, I'educacié digital i
la sensibilitzacié publica. Sense un enfocament integral,
aquesta tecnologia pot desestabilitzar estructures socials
fonamentals, amplificant desigualtats i posant en perill la
confianca en el mén digital. Només amb una resposta coor-
dinada sera possible aprofitar els beneficis dels hipertru-
catges alhora que se'n minimitzen els efectes perjudicials.

D'altra banda, la rapida evolucié de la tecnologia d’hiper-
trucatge exigeix una resposta continua i coordinada. Les
eines forenses digitals i les tecniques d’aprenentatge auto-
matic han de mantenir-se en desenvolupament constant
per seguir el ritme de les noves técniques de falsificacid.
En aquest sentit, la collaboracié entre experts en tecnolo-
gia, legisladors i investigadors és fonamental per anticipar
i mitigar les noves amenaces que els hipertrucatges poden
comportar en el futur.

No obstant aix0, la tecnologia per si sola no és sufi-
cient per contrarestar aquests desafiaments. També és ne-
cessari promoure una educacié digital que permeti a la
ciutadania identificar continguts manipulats i comprendre
I'impacte potencial de les noticies falses o alterades. Al
mateix temps, la creacié d'infraestructures legals robustes

que penalitzin I'Gs maliciés d'hipertrucatges i que prote-
geixin les victimes és un pas indispensable per mantenir la
integritat i la confianca en els mitjans digitals.

En resum, la tecnologia d'hipertrucatge obre un nou
camp d’oportunitats, perd també exigeix que la societat es
doti d’eines técniques, normatives i educatives per assegu-
rar un Us etic i responsable d’aquesta tecnologia potent.
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